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r BILISIM SUCLARI

“Teknoloji kullanarak dijital
ortamda kisi veya kurumlara
maddi veya manevi olarak
zarar vermek” bilisim suclari
olarak tanimlanabilir.




Bilisim suc¢lari nelerdir?

Simdi bilisim suclarina genel
olarak bir bakalim.

Suc olabilecek davranislari
anlamaya calisalim.




Bilisim suclari nelerdir?

1 -Bilgisayar sistemlerine ve
servislerine yetkisiz erisim.



Bilisim suc¢lari nelerdir?
N

& 2-Bilisim sistemlerini engelleme,

bozma, verileri yok etme veya

degistirme.




Bilisim suc¢lari nelerdir?

3-Kanunla korunmus bir
yazilimin izinsiz kullaniimasi.



Bilisim suc¢lari nelerdir?
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e 4- Yasa disi yayinlar yapmak.
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isim suclari nelerdir?

5-Bilisim yolu ile dolandiricilik.
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Bilisim suc¢lari nelerdir?
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6-Bilisim yoluyla hakaret ve

santaj.



Cok rastlanan bilisim
suclarindan bazilan:

- Kredi karti dolandiriciligu,
- Baskasinin adina sahte
hesap acmak,

- Baskalari ile ilgili nefret
soyleminde bulunmak.




Bilisim suc¢larina maruz
kalirsak ne yapmahyiz?
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Kredi Kartlarn ile ilgili ilging bilgiler

-Her saat 96 kredi karti bilgisi ¢caliniyor.
-BugUne kadar yine hacker’larin eline gecen
Turkiye vatandaslarina ait kredi karti bilgisi, 50
bin 339.

-Dunyada 2 milyon kisinin kredi karti bilgisi
yeralti dinyasinda sUrekli el degistiriyor.

Sahte kredi kartlarinin nakde ¢evrilmesi i¢in
kullanilan 3 bin 32 farkli yontem var.

-Kredi karti bilgilerinin yuzde 40’1, e-ticaret
sitelerinin hack’lenmesiyle ele geciriliyor.
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Ornek Vaka “SUC ORGUTU SiM KARTINIZI KOPYALADI” YALANI

Dolandiricilar, bazi vatandaslarimizi arayarak, telefonlarinda
kullandiklari SIM kartlarin, teknolojik ydntemler kullanilarak
organize bir sug¢ 6rgutu tarafindan kopyalandigini ve bu kopya
SIM kart Gizerinden maliyeti yliksek telefon gorusmeleri yapildigini
belirtirler. Bu kisilerin tespitinin yapilabilmesi icin yurtatulen
calismada kullanilmak uzere kontor veya para gonderilmesini talep
ederler. Yuartutulmekte olan s6zde sorusturmanin gizli oldugunu
vurgulayarak, magdurun kimseye bilgi vermeden kendilerine
kontor veya para gondermesini saglamaya calisirlar.



Ornek Haber

Izmir Emniyet Midirligu Siber Suclarla Miicadele
Sube Mudurlagu ekipleri, 6zel bir bankanin
musterilerini arayarak kendilerini banka gorevilisi
olarak tanitan ve bu yolla vatandaslarin internet
bankaciligi giris bilgilerini ele geciren dolandiricilarin
yakalanmasi i¢in calisma baslatti. Bu kapsamda @ kisi
tutuklandi.



Bir dusun!

Indirim kuponu kazandiniz yazan mesaj aldiysan,
kuponu almak icin bir baglantiyl agman gerekiyorsa
nasil dusunur ve davranirsin?




Bir sosyal medya kullanicisinin deneyimi su sekilde:

“Sosyal medya sayfamda bir konusma penceresi acildi. Karsidaki kisi, uzun zamandir
gorismedigim bir arkadasimdi ve hal hatir soruyordu. Her zamanki gibi yanit verdim
ve ben de ona nasil oldugunu sordum. Bir firma icin hediye bileti dagittigini séyledi
ve telefon hattimin faturali olup olmadigini sordu. Daha sonra da telefonumdan ...
yazip ....'a mesaj gondermemi soyledi. O sirada durumdan suphelendim ve internette
yaptigim kisa bir aramadan sonra bunun bir dolandiricilik yontemi oldugunu fark
ettim. En kisa surede arkadasima ulagsmaya calistim.”

Kullanici bu durumu fark etmeseydi ve dolandiricinin istedigi numaraya mesaji
gonderseydi, cep telefonuna bir mesaj daha gelecekti. Dolandirici bu sefer de o
mesajl ‘onay’ yazip yanitlamasini isteyecekti. Islemin sonunda ise editériimizin
telefon faturasi Gzerinden 50 liralik harcama yaptigi gorulecekti.



Ne yapardin?

Yakin bir tanidigin internetten mesaj atip zor du-
rumda kaldigini belirtip cep telefonuna acil kontor
yuklemeni isterse nasil dusunur ve davranirsin?
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Ne yapardin?

Birisinin seni ¢cok kizdiran bir suc¢ isle-
digine dair bir haber paylasiimissa ve
senin de bu haberi paylagsman isteni-
yorsa nasil dusunur ve davranirsin?




O zaman;
Hangi durumlarda internet sucu islenir?
Internet sucunu ihbar etmezsek neler olabilir?
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. kY Telefonda polis, banka gorevlisi,

s Guvenli olmayan web sitelerinde; g hakim, savci, mUsteri
E (v ol % hizmetleri personeli gibi arayan

- eSS s kisilere kisisel bilgilerini verme!

E Alisveris yapma! H

. Baglantilara tiklama! =' = Kargindaki kisinin tanidigin bir
- ! = kisinin hesabini izinsiz
a Haberlere hemen inanmal . .

n - kullanabilecegini unutmal!
E Dosya indirme! E
E Govenlik yazilimi kullan! E Internette emin olmadigin
E Tanimadigin kisilerle iletisime gecme! E bilgileri paylagmal
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; - MOmkUnse 6nemli bilgilerin oldugu
E S bilgisayar ile internete baglanma!
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Zeynep Internet’te bir oyun gorir. Oyunu indirmek istediginde Gcretli bir oyun oldugunu fark eder. Oyuna licret
odemek istemez ve bu konuda abisi Ali'den yardim almaya karar verir:

- internet’te bir oyun buldum ancak ticretli. Bu Ucreti ddemeden sence bu oyunu indirebilir miyiz? - Evet bu tur
oyunlari Ucretsiz olarak indirebilecegimiz internet siteleri var. Dilersen indirelim.
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Birkag internet sitesine baktim. Bazi internet sitelerinde bu oyun Ucretli ama bazi internet sitelerinde
ucretsiz.

Sence bu nasil mimkadn oluyor?

Baazi kisiler oyunu kendi internet sitelerinde Ucretsiz olarak yayimhyorlar. Bdylece kendi internet sitelerine
daha fazla ziyaretci gelmesini sagliyorlar. Aslinda bu oyunu uretenlerin istemedikleri bir durum.

O zaman bu oyunu Ucretsiz olarak indirmek sug¢ degil mi?

Aslinda oyunlari bu tir internet sitelerinden indiren ¢ok kisi var. Bir sorun ¢ikacagini distiinmiyorum.
Hemen indireyim istersen.

Tamam indirelim.

Zeynep'in abisi bilgisayarin basina geger ve oyunu indirir. Bir sure sonra oyunun bilgisayara yuklenmis
oldugunu fark ederler ve dosyaya tiklayarak kurulumunu yapmaya calisirlar. Ali:

Simdi indirilen dosyaya tikliyoruz ve dilini segiyoruz. Birazdan tamamlanmig olur.

Aniden bilgisayarin ekrani mavilesir ve anlasilmaz yazilar ¢ikar. Zeynep agabeyinin yuzunu gorunce bir
seylerin ters gittigini anlar: - Ne oldu? Kurulumda sorun mu ¢ikti?

Hayir Zeynep. Sanirim dosya virlisliiymus. isletim sistemi ¢oktii. Ne yapacagimi bilmiyorum!

. Zeynep ve agabeyinin hikayesinde ne tur yanhis davraniglar fark ettiniz?
. Bu hikayede sizce ne tiir suglar igslemistir?
. Biligsim teknolojisi kullanilarak iglenen sug¢lara nasil érnekler verebiliriz?



